Procedura postegpowania nauczycieli w sytuacji ujawnienia
w szkole zjawiska cyberprzemocy
w Zespole Szkol Centrum Ksztalcenia Praktycznego
im. W Witosa w Bujnach

W przypadku, gdy zostaje w szkole zgtoszony przypadek cyberprzemocy nalezy
podja¢ nastepujace dziatania:

I. Ustali¢ okolicznosci zdarzenia.

I1.

1.

Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem
mediéw  elektronicznych, powinny zosta¢ wlasciwie zbadane,
zarejestrowane

I udokumentowane.

Jesli wiedze o zajSciu posiada nauczyciel, ktory nie jest wychowawca,
powinien przekaza¢ informacj¢ wychowawcy klasy, ktory informuje
o fakcie pedagoga szkolnego i dyrektora.

Pedagog szkolny i dyrektor wspolnie z wychowawcg powinni dokonaé
analizy zdarzenia 1 zaplanowac dalsze postepowanie.

Do zadan szkoty nalezy takze wustalenie okolicznosci zdarzenia
1 ewentualnych $wiadkow.

Na etapie zabezpieczania dowodow 1 ustalania tozsamo$ci sprawcy
cyberprzemocy w procedurze interwencyjnej bierze udzial nauczyciel
informatyki.

Zabezpieczy¢ dowody.

1.

Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone
1 zarejestrowane. Nalezy zanotowa¢ dat¢ 1 czas otrzymania materiatu,
tres§¢ wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe
uzytkownika, adres e-mail, numer telefonu komoérkowego itp.) lub adres
strony www, na ktorej pojawily si¢ szkodliwe tresci czy profil.

Sprawdzi¢, czy ofiara cyberprzemocy potrafi wskaza¢ sprawce badz
przynajmniej ma przypuszczenie, kto moze nim by¢.

Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowaé sie¢
z dostawcg ustugi w celu usunigcia z sieci kompromitujgcych lub
krzywdzacych materiatow.

W przypadku, gdy zostalo ztamane prawo, a tozsamos$ci sprawcy nie
udato sie, ustali¢ nalezy bezwzglednie skontaktowac si¢ z policja.



I11. Podja¢ dzialania wobec sprawcy cyberprzemocy.

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog
szkolny pelnigcy w szkole role koordynatora dzialan wychowawczych wobec
ucznidéw wymagajacych szczegolnej uwagi powinien podja¢ dalsze dzialania:

1.

2.
3.

Przeprowadzi¢ rozmowe¢ Zz uCzniem-sprawcg przemocy O jego
Zachowaniu.

Powiadomi¢ rodzicow sprawcy 1 omOowi¢ z nimi zachowania dziecka.
Obja¢ sprawce opieka psychologiczno-pedagogiczng, w uzasadnionym
przypadku mozna w toku interwencji zaproponowac uczniowi (za zgoda
rodzicow) skierowanie do specjalistycznej placowki 1 udziat w programie
terapeutycznym.

IV. Podja¢ dzialania wobec ofiary cyberprzemocy.

Umozliwi¢ wsparcie psychiczne.

1.

Uczen bedacy ofiarg cyberprzemocy powinien otrzymac porade, jak ma
si¢ zachowaé, aby zapewni¢ sobie poczucie bezpieczenstwa 1 nie
doprowadzi¢ do eskalacji przesladowania.

Po zakonczeniu interwencji nalezy monitorowaé sytuacj¢ ucznia
sprawdzajac, czy nie sg wobec niego podejmowane dalsze dzialania
przemocowe, badz odwetowe ze strony sprawcy.

Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢
poinformowani

o problemie i otrzymac¢ wsparcie i pomoc ze strony szkoty. W rozmowie z
nimi pedagog lub wychowawca przedstawiaja kroki, jakie zostaty podjete
w celu wyjasnienia zajScia oraz zapewnienia bezpieczenstwa
poszkodowanemu uczniowi, a takze, jesli to wskazane, zaproponowac
rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

V. Sporzadzi¢ dokumentacje¢ z zajScia.

1.

Pedagog szkolny zobowigzany jest do sporzadzenia notatki stluzbowe;j
Z rozmOw ze sprawcg, poszkodowanym, ich rodzicami oraz $wiadkami
zdarzenia. Dokument powinien zawiera¢ date 1 miejsce rozmowy,
personalia osob bioragcych w niej udziat i opis ustalonego przebiegu
wydarzen.

Jesli rozmowa przebiegata w obecnosci swiadka (np. wychowawcy),
powinien on podpisa¢ notatke po jej sporzadzeniu.

Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je roOwniez
wlaczy¢ do dokumentacji pedagogicznej (wydruki, opis itp.).



Dyrektor szkoly pisemnie powiadamia sad rodzinny o sprawie w sytuacji,
gdy:

1) rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢
do szkoty, a uczen nie zaniechat dotychczasowego postgpowania lub gdy do
szkoty naptywaja informacje o innych przejawach demoralizacji dziecka;

2) szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania
z pedagogiem itp.), a ich zastosowanie nie przynosi pozadanych rezultatéw.

Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa
(np. grozby karalne, propozycje seksualne, publikowanie nielegalnych tresci
Itp.) zostaja przez dyrektora szkolty bezwzglednie zgtoszone na policje.

Procedura jest wdrazana w zycie w momencie oficjalnego zgtoszenia zjawiska
cyberprzemocy przez jej ofiar¢ /w przypadku osob petnoletnich/ lub rodzica
/prawnego opiekuna/ ucznia.



