NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE -
UWODZENIE, ZAGROZENIE PEDOFILIA PROCEDURA REAGOWANIA

LLPODSTAWY PRAWNE URUCHOMIENIA PROCEDURY
Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1

II. RODZAJ ZAGROZENIA OBJETEGO PROCEDURA

Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu zainicjowania znajomosci
prowadzacych do wytudzenia poufnych informacji, nawigzania kontaktéw seksualnych, sktonienia
dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub wyludzenia wlasnosci

(np. danych, pieniedzy, cennych przedmiotéw rodzinnych).

III. TELEFONY ALARMOWE KRAJOWE
Telefon Zaufania dla Dzieci i Mtodziezy - 116 111 Telefon dla Rodzicéw 1 Nauczycieli w sprawie

Bezpieczenstwa Dzieci — 800 100 100 Zgtaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl

IV. SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okoliczno$ci zdarzenia.

Osobami najczesciej zglaszajagcymi omawiany problem sg rodzice/opiekunowie prawni dziecka lub
osoby zajmujace si¢ ,,poszukiwaniem pedofili”. W pierwszym przypadku informacja trafia najpierw
do szkoét, w drugim - na Policje. Zdarza si¢, ze informacja uzyskiwana jest ze $rodowiska
rowiesnikow ofiary. Kluczowe znaczenie w dziataniach szkoly ma czas reakcji - szybkos¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje realizacji kontaktu
online, przeradzajacego si¢ w zachowania w $wiecie rzeczywistym: uwiedzenie i wykorzystanie
seksualne, kidnaping, a takze wyludzenie pieniedzy czy przedmiotéw duzej wartosci. W
przypadkach niebezpiecznych kontaktow inicjowanych w Internecie moze dochodzi¢ do zagrozenia
zycia

1 zdrowia dziecka, szantazu 1 przymusu realizacji czynnosci seksualnych.

V. OPIS OKOLICZNOSCI, ANALIZA, ZABEZPIECZENIE DOWODOW

Nalezy zidentyfikowa¢ i1 zabezpieczy¢ w szkole, w formie elektronicznej dowody dziatania
dorostego sprawcy uwiedzenia (zapisy rozmdéw w komunikatorach, na portalach
spotecznosciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail). Jednoczesnie — bezzwlocznie -

nalezy dokona¢ zawiadomienia na Policji o wystapieniu zdarzenia.

VI. IDENTYFIKACJA SPRAWCY(-OW)
Ze wzgledu na bezpieczenstwo nie nalezy podejmowac¢ samodzielnych dziatan w celu dotarcia do

sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania, m.in. zabezpieczy¢



1 przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza kompetencje i mozliwosci

szkoty w wigkszos$ci przypadkéw uwodzenia przez Internet.

VII. AKTYWNOSCI WOBEC SPRAWCOW ZE SZKOLY/ SPOZA SZKOLY
Nie nalezy podejmowaé aktywno$ci zmierzajacych bezposrednio do kontaktu ze sprawca.

Zadaniem szkoly jest zebranie dowodow i opieka nad ofiarg i ew. §wiadkami.

VIII. AKTYWNOSCI WOBEC OFIAR ZDARZENIA
W kazdym przypadku proby nawigzania niebezpiecznego kontaktu — np. w celu werbunku do sekty
lub grupy promujacej niebezpieczne zachowania, a takze werbunku do grupy terrorystycznej nalezy
przed wszystkim zapewni¢ ofierze opieke pedagogiczng i poczucie bezpieczenstwa. Podobne
wsparcie winno by¢ udzielone w przypadku zaobserwowania antyzdrowotnych i zagrazajacych
zyciu zachowan ucznidow (samookaleczenia, zazywanie substancji psychoaktywnych), bowiem
zachowania te moga by¢ inicjowane i wzmacniane poprzez kontakty w Internecie. O mozliwym
zwiagzku takich zachowan dzieci z inspiracja w Internecie nalezy powiadomi¢ rodzicow. Pierwsza
czynnos$cig
w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca pedagogiczng we wspolpracy szkoty
z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w warunkach
komfortu psychicznego przez wychowawce/ pedagoga//osobe ze szkoty, do ktérej dziecko ma
szczegblne zaufanie, nalezy uzyskac¢ wszelkie mozliwe informacje o sprawcy i przekazac je Policji.
Nalezy upewnic si¢, ze kontakt ofiary ze sprawcg zostat przerwany, a dziecko odzyskato poczucie
bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w
ktorej tkwi¢ moze zrodto poszukiwania kontaktow w Internecie. Wszelkie dziatania szkoty wobec

dziecka winny by¢ uzgadniane z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

IX. AKTYWNOSCI WOBEC SWIADKOW
Jezeli zglaszajacym zagrozenie byt rowies$nik ofiary, nalezy rowniez obja¢ go opieka pedagogiczna,

pozytywnie wzmacniajac jego reakcje na zdarzenie.

X. WSPOLPRACA Z POLICJA I SADAMI RODZINNYMI
W przypadkach naruszenia prawa — szczego6lnie w przypadku uwiedzenia dziecka do lat 15 —

obowigzkiem szkoty jest powiadomienie Policji lub sagdu rodzinnego.

XI. WSPOLPRACA ZE SLUZBAMI SPOLECZNYMI 1 PLACOWKAMI
SPECJALISTYCZNYMI
W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ — w porozumieniu z

rodzicami/opiekunami prawnymi — skierowanie ofiary na terapi¢ do placéwki specjalistycznej



opieki psychologiczne;.



